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Este documento tem como objetivo fornecer todas as informacgOes e instrucoes
necessarias para a instalacao e configuracao dos acessos VPN Iplanrio: Checkpoint e
F5.

- Caso vocé seja um profissional Iplanrio ou seja de uma Empresa Externa a
PCRJ, utilize as instrucdes da pagina: 4

- Caso vocé seja um profissional PCRJ (Orgdos, secretarias, autarquias,etc),
utilize as instrugoes da pagina: 10

Observagaes:

- Em qualquer momento que for necessdria a troca da senha, poderd ser realizada
pelo seguinte canal:
iplanpresente.prefeitura.rio

- ApoOs a conexdo estabelecida, vocé podera acessar sites internos, pastas remotas
PCRJ de acordo com as autorizacoes definidas previamente.

- Para realizar um mapeamento de unidades FSRIO:
Acessar o Windows Explorer: Na barra de endereco escrever:

\\fsrio\<codigo sici>

Verificar na pagina abaixo o cddigo sici da sua secretaria/6rgao/empresa/etc

http://sici.rio.rj.gov.br/PAG/principal.aspx

Identificar o codigo selecionando o 6rgao respectivo de acesso:

Ex: Acessar pasta da Casa Civil:

\fsrio\1100 <enter>
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Ira surgir um pop-up solicitando as credenciais.

As credenciais deverao ser informadas no formato abaixo. Posteriormente, localize o
caminho da sua pasta na rede.

Windows Security x

Enter network credentials

Enter your credentials to connect to: fsrio

‘ rio\<login de rede>| % ‘

[ Remember my credentials

The user name or password is incorrect.

OK Cancel

Ex.: Login: rio\26226543.

=== IMPORTANTE===

A concessao e utilizacdo da conta vpn segue a portaria "N" N° 125 que regulamenta a norma para
acesso a informacgdo no ambito da Prefeitura da Cidade do Rio de Janeiro - PCRJ, leia algumas
recomendacdes de uso :

- Respeitar letras maitisculas/mintisculas. Os simbolos fazem parte da senha;

- A conta do usuario somente pode ser utilizada por seu identificador,

- Os usuadrios dos sistemas de informacao da PCRJ devem ser identificados por uma chave tnica de
acesso, autenticados e autorizados a usar somente as funcionalidades necessarias ao desempenho de
suas competéncias funcionais;

- A chave tinica de acesso do usudrio (ID de usudrio) deve ser de uso pessoal e intransferivel,
qualificando-o como responsavel por quaisquer acdes realizadas por meio desta;
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1 — VPN para funcionarios Iplanrio/Empresas Externas PCRJ — Checkpoint

Realize o download nos links abaixo, o cliente VPN Chekpoint conforme a versao
do seu sistema operacional.

Windows

- Windows 10 (64bits/32bits)
http://www0.rio.rj.gov.br/gsi/vpn/Endpoint_Security  VPN.msi

- Windows 8/7 (32/64 bit)

- Windows Vista - 32/64 bit (SP1 and above)

- Windows Windows XP 32bit (SP2 and above)
http://www0.rio.rj.gov.br/gsi/vpn/CheckPointVPN XP_ VISTA 7 8.msi

MACOS

MACOS Catalina 10.15
http://www0.rio.rj.gov.br/gsi/vpn/Endpoint Security VPN.dmg

MACOS Mojave 10.14
http://www0.rio.rj.gov.br/gsi/vpn/Endpoint_Security VPN_mojave.dmg

MACO OS Sierra 10.13
http://www0.rio.rj.gov.br/gsi/vpn/Endpoint Security VPN _highsierra.dmg
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2 — Instalacdo e Configuracao:
O procedimento abaixo foi realizado no Windows 10, no entanto, é o mesmo
procedimento para versoes anteriores e para o sistema da Apple MACOS (salvo

pequenos detalhes nas imagens).

2.1 — Executar o cliente de instalacdo do sistema operacional escolhido. Nas
seguintes telas abaixo, clicar em “NEXT?”;

1 2

5 Check Point VPN Installation Wizard — > 1 Check Paint VPN Installation Wizard = X

Client Products

i da s

Choose a product to install

Welcome to Check Point VPN Installation Wizard

@Endpoint Security VPN
Enterprize Grade Remote Access Client, including basic Endpoint

Security Features (Recommended for SecureClient replacement).
Installation Wizard will install Check Point VPM on your

computer. To continue, click Next.

(C) check Point Mobile
Enterprize Grade Remote Access Client.

O SecuRemote
Basic Remote Access Client

piSncox ot

Back E Mext I Cancel | Back | Hext | Cancel

3 4

jﬁ Check Point VPN Installation Wizard — g ﬁ Check Point VPN Installation Wizard
License Agreement " - Destination Folder M
[} Check Point , . . . ; [=1 Check Point
Please read the following license agreement carefully. OFTARE TECHHOLOGIES (1D, Click Next to instal, or click Change to install to a different folder. BOFTWARE TECHNCLDGIES (1D,
Softy License Ag t & Limited Hardware Warranty -~ G Install Check Point VEN to:
Check Point Software Technologies Ltd. C:\Pragram Files (xB6)\CheckPointEndpoint Connectt | change.. |
PART | - SOFTWARE LICENSE AGREEMENT
This License Agreement (the “Agreement’) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter “You™ or “Your”) and Check Point Software
Technologies Ltd. (hereinafter “Check Point”).
v
(@)1 accept the terms in the license agreement
O | do not accept the terme in the license agreement
Back | et | Cancel | Back |} Eginstal § |  cancel
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2.2 — Apos a instalacdo do agente VPN, ir na barra de tarefa do windows, clicar com o
botdo direito do mouse no cadeado exibido abaixo e escolher a opcao “Connect to”:

Check Point Endpoint Sec
b Disconnected
Client is compliant

Connect
Connect to...
VPM Opticns
Help L4

Show Client
Shutdown Client

2.3 — Clicar em “YES” para criar o site VPN:

/3. Check Point Endpaint Security W

'e’ Mo site is configured. Would you like to configure a new site?

Yes No

2.4 — Clicar em “NEXT” na proxima tela:

& Site Wizard X

Welcome to the Site Wizard

The wizard will guide you through the configuration of
anew site for the VPN dient.

Back Cancel Help
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2.5 — Informar o IP do Gateway VPN: 187.111.111.2

& Site Wizard 'Y
éw’elcome to the Site Wizard i
A zite iz pour gateway to network resources. "":d
To continue, fill in the required information and dick next.
Server address or Mame: 187.111.111.7] |
] Display name: 187.111.111.2
Back Mext Cancel Help

2.6 — Selecionar o método de autenticacdo : “Username and Password”.

{7 Site Wizard b
Authentication Method ~
Select the authentication method to be uzed ?
<ad

(®) Username and Password
Click if you use an account name and password.

O Certificate
Click if you use Hardware tokens or any other certificate type.

O SecurId
Click if you use RSA SecurID,

O Challenge Response
Click if you are required to provide different responses to a challenge.

O Secure Authentication API (SAA)
Click if you use third party authentication.

Back MNext Cancel Help

2.7 — Site criado:

& Site Wizard X

Site created successfully

Back Cancel Help
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2.7 — Para realizar a conexdao VPN realizar o mesmo procedimento do item 2.2;
Posteriomente a tela abaixo sera exibida.

- Se vocé anteriormente ja possuia conta no AD (usuario e senha utilizado para
realizar o login na estacao de trabalho), basta fornecé-la e a VPN ira conectar.

& weu & o %
Endpoint Security: / Chec‘ii;fw?mlm
el 1871181112 %

Authentication

-
Please enter your credentials:
Username: | | '
Password: | | ,

Connact | Cancel Help

Check Point”
SOFTWARE TECHNOLOGIES LTD.
[y
‘Connection succeeded
= Disconnect Close
Connecting to site ~

User 26226553 authenticated by FireWall-1 authentication

Downloading topology

Loading compliance verification policy

Loading virtual network adapter

Terminate unauthorized TCP connections

Connection succeeded v

- Se voceé recebeu sua senha pela primeira vez, sera preciso realizar o procedimento
de troca de senha conforme descrito no item 2.8, abaixo:

Av. Presidente Vargas, 3131, salas 1301 a 1305 — Cidade Nova — Rio de Janeiro - RJ - CEP: 20210-030 — Tel.: 3971-1818



PREFEITURA DA CIDADE DO RIO DE JANEIRO

2.8 — Caso seja sua primeira conexdao ao ambiente PCRJ, em sua primeira conexao
sera solicitada a troca da senha. Sera solicitada uma senha NOVA e a sua

CONFIRMACAO:
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Digitar senha nova:

& weu - m] x

Endpoint Security: / Check Point’

SOFTWARE TECHNOLOGIES LTD.

Site: 187.111,111.2 b

Authentication

L
e Authenticating user '26226553". Please fill the reguired
=) input.
Your password has expired.
Enter new password: ’

Response: || |

Connact | Cancel Help

Confirmar a senha:

& Teu - ] ®

Endpoint Security’ ; Check Point”

SOFTWARE TECHNOLOGIES LTD.

Site: 187.111,111.2 e

Authentication
Vi
A Authenticating user 26226553, Please fill the required
*J input.

Response: | |

Connect | Cancel . Help

ApoOs realizada a troca da senha a conexao sera realizada.

2.9 — Desconexao — Clicar com o borao direito do mouse no icone do cadeado

Checkpoint e clicar em “Disconnect”.

Disconnect
VPN Options

Help

Show Client
Shutdown Client
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2 — VPN para funcionarios PCRJ (()rgﬁos, secretarias, autarquias,etc) — Acesso
F5.

Para utilizar a VPN F5 € preciso acessar o site:

https://officerio.rio.gov.br/

2.1 — Fornecer as credencias de acesso, login e senha na tela de acesso:

B httpsi/officerioriogovr/mype X 4 = @ 5
€ C @ officerio.rio.govbr/my.policy
@ IPLANRIO - OfficeRio
Insira suas credenciais
e
2.2 — Na tela abaixo clicar no icone AcessoVPN:

mon/Portal_Intemog&webtop_type=webtop_full

PREFEITURA DO RIO DE JANEIRO | PORTAL DE ACESSO REMOTO

2.3 — Sera informado a necessidade da instalacao do plugin de conexao F5: Clicar em Download:

Network access client components
are required

@ AcessoVPN

Download and run the installer package

|

Click here when the installation completes.
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2.4 — Realizar o procedimento de instalacdao do plugin clicando no icone do programa de
instalacao mostrado abaixo:

Network access client components
are required

% AcessoVPN

Download and run the installer package
lick here when the installation completes.

2.5 — Sera requisitado permissao de administrador para a instalacao do plugin, clicar em
“Continue”;

Permission Required x

You'l need to provide administrator permission to install this application

==

2.6 — Clicar em “YES”;

2.7 — Clicar em “Click Here”;

Network access client components
are required

% AcessoVVPN

Download and run the installer package

Download

Click here when}he installation completes.

Av. Presidente Vargas, 3131, salas 1301 a 1305 — Cidade Nova — Rio de Janeiro - RJ - CEP: 20210-030 — Tel.: 3971-1818 1



PREFEITURA DA CIDADE DO RIO DE JANEIRO

Secretaria Municipal de Fazenda - SMF
Empresa Municipal de Informatica - IPLANRIO

2.8 — Clicar em “Abrir F5 Networks VPN” na janela pop-up que ira ser exibida;

Abrir F5 Networks WPN?

https://officerio.rio.gov.br quer abrir esse aplicativo.

Abrir F5 Networks VPN

2.9 — Clicar em “YES”;

‘B F5 Networks Component Installer

Verified publisher: F5 Networks Inc
File origin: Hard drive on this computer

Show more details

3.10 — A partir desse momento a conexao sera estabelecida.

O icone vermelho do F5 na barra de tarefas do windows indica a conexao ativa:

3.11 — Desconexao — Clicar no icone vermelho do F5 e escolher “Terminate Connections”.

Minimize

Terminate Connections
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